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DEGISIKLIK KAYITLARI

Tarih Hazirlayan Siiriim Degisiklik Referansi

23.11.2020 Oktay YILMAZ 2 Bilgi Giivenligi ilkeleri, sorumluluklar, eklenmistir.

Bilgi giivenligi ve giivenlik ihlali tanim1 yapilmistir

| SGK BTGM Bilgi Giivenligi Yonetim Sistemi (BGYS) Hizmete Ozel

03.02.2021 tarih ve E-41646129-020-19642054 sayili Genel Midiirliik Oluru ile elektronik olarak imzalanmugtir.
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1.

AMAC

« SGK Bilgi Teknolojileri Genel Miidiirliigii’niin bilgi giivenligini yonetmekteki amact; bilginin gizlilik,
biitiinliik ve erisilebilirlik kapsaminda degerlendirilerek iceriden ve/veya disardan gelebilecek, kasith
veya kazayla olusabilecek tiim tehditlerden korunmasi ve is siireclerinde etkin, dogru, hizli ve erisim

yetkileri gdzetilerek giivenli bir bicimde kullanilmasidir.

+ Bilgi giivenligi politikasinin amaci ise, is stirekliligini saglamak ve potansiyel tehditlerin etkisini

azaltmak icin bilgi giivenligi olaylarim1 engellemek veya mevcut riskleri en aza indirmektir.
KAPSAM

« SGK Bilgi Teknolojileri Genel Miidirliigii Bilgi Giivenligi Politikasi, SGK Bilgi Teknolojileri Genel
Miidiirliigiiniin uygulamalarini, hizmetlerini sundugu Bilgi Islem Merkezlerinin insan kaynaklarini, bilgi

varliklarini, fiziksel varliklarini ve yazilim varliklarimi kapsar.

« SGK Bilgi Teknolojileri Genel Midiirliigii kapsamindaki siireglerde {iretilen ve/veya kullanilan tiim
bilgilerin her durumda mutlak biitiinliigiiniin saglanacagini, ilgili tiim bilgilerin yonetilecegini ve uygun

bir gizlilik prosediirii ¢cer¢cevesinde korunacagini garanti eder.
POLITIKA

+« SGK Bilgi Teknolojileri Genel Mudiirligii bilgiyi sahip oldugu varliklar igerisinde en degerlisi olarak
kabul eder. Bilgi; is faaliyetlerimizin siirdiiriilebilmesi agisindan kritik 6nem tasir ve uygun bir sekilde

korunmas: gerekir.

« Bilgi Teknolojileri Genel Mudirliigii, 1SO 27001 Bilgi Giivenligi Yonetim Sistemi (BGYS) standardini
uygulayarak kurumsal biginin Gizlilik, Biitiinlik ve Erisilebilirlik ile ilgili ortaya g¢ikabilecek riskleri

belirlemeyi ve bu risklerin etkilerini en aza indirmeyi amaclar.

7

« Bilgi Teknolojileri Genel Midiirliigi igin Bilgi Giivenligi, bir varlik tiirii olarak bilginin izinsiz veya
yetkisiz bir bi¢imde erisim, kullanim, degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar
verilmesini onlemek olarak tanimlanir ve “gizlilik”, “biitlinliik” ve “erisilebilirlik” olarak isimlendirilen

ii¢ temel unsurdan meydana gelir.

e Gizlilik, SGK’da, sigortali, emekli ve hak sahipleri, saglik hizmet sunucular1 ya da ii¢ilincii taraflara
ait olup olmasma bakilmaksizin iretilen ve/veya kullanilan her tiirlii bilginin gizliliginin her

durumda giivence altina alindigini ifade eder.

| SGK BTGM Bilgi Giivenligi Yonetim Sistemi (BGYS) Hizmete Ozel

03.02.2021 tarih ve E-41646129-020-19642054 sayili Genel Midiirliik Oluru ile elektronik olarak imzalanmustir.
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e  Biitiinliik, bilginin yetkisiz kisiler tarafindan degistirilmemesi, bilgilerin biitiinliigiiniin her durumda

korunmasini ifade eder.

o  Erisilebilirlik, is siireglerinin gereksinimi olarak her tiirlii bilginin, en az kesintiyle kapsam
dahilindeki birimler, sigortalilar, emekliler, hak sahipleri, saglik hizmet sunuculari ve gereken

iiclincii taraflarca ilgili ya da yetkili kisilerce ulagilabilir ve kullanilabilir olmasin1 ifade eder.

SGK Bilgi Teknolojileri Genel Miidiirliigii tarafindan kullanicilara saglanan sistemlere erisim esnasinda

kullanilan sifrelerle ilgili kriterler Sifre Kullanim Politikasi ile belirlenir.

Uygun erisim kontroliiniin saglanmasini ve bilginin yetkisiz erisime karst korunmasi Erisim Politikasi

ile gerceklestirilir.

Risk Degerlendirme ve Yonetimi Prosediirii ile Bilgi Giivenligi Yonetim Sisteminin tasarimi,
uygulamasi ve siirdiiriilmesinin takibi ger¢eklestirilerek, bilgi varliklarina yonelik risklerin tespiti ve

sistematik bir sekilde yonetilmesi, mevcut risklerin kabul edilebilir diizeylere indirilmesi saglanir.

Kisisel Verilerin Korunmasi Yasasinda belirtilen 6nlemler basta olmak iizere, Tiirkiye Cumhuriyeti
yasalari, yonetmelikler, genelgeler, sozlesmeler ile belirlenmis gereksinimler karsilanir, Bilgi Giivenligi

ile ilgili tim yasal mevzuata uyum saglanir.

Is Siirekliligi Yonetimi ve Is Siirekliligi Plam ile kritik ig siireclerini salgin, deprem, sel baskini vb.

biiyiik felaketlerin ve igletim hatalarinin etkilerinden korumak amaclanir.

Personelin bilgi giivenligi farkindaligini arttiracak ve sistemin isleyisine katkida bulunmasimi tesvik

edecek egitimler diizenli olarak verilir.

Giivenlik ihlallerinin derhal rapor edilmesi, ihlal nedenlerinin arastirilarak gerekli 6nlemlerin alinmasi
ve ihlal olaylarmin en aza indirilmesi esastir. Bilgi Giivenligi Thlal Olaylarinin Raporlanma Talimati ile
Bilgi giivenligine dair gercek ya da siipheli tiim ihlallerin rapor edilmesi; tekrar etmesini engelleyici

Onlemlerin alinmasi amaglanir.

Calisma alanlarinda, “Temiz Masa/ Temiz Ekran” prensiplerine uygun olarak, tasnif dis1 6zellikteki
bilgiler diginda bilgilerin, bagkalarinca goriilmesine imkan verilmeyecek sekilde 6nlemler alinmasi, bu

konu ile ilgili gerceklesebilecek zaafiyetin ortadan kaldirilmast amaglanir.

Fiziksel ve Cevresel Giivenlik Prosediirii ile SGK Bilgi Teknolojileri Genel Midiirliigii biinyesinde
bulunan giivenli alanlarin ve hizmet binalarinin fiziksel ve ¢evresel giivenligi saglanir.
E-posta Kullanim Politikas: ile SGK ¢alisanlar tarafindan kullanilmakta olan eposta servisinin erigim

ve kullanim yetkileri ile ilgili yazili kural ve yontemler tanimlanir.
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SGK BTGM tarafindan kullanicilara saglanan tiim sistemlere erisim i¢in kullanilan sifreler Sifre

Kullanim Politikasi ile belirtilen esaslara gore belirlenir ve kullanilir.

Art Niyetli Yazilimlarla Miicadele Talimat1 ile personelin olagandisi ya da siipheli olan her konuyu
“Bilgi Giivenligi ihlal Olaylarimin Raporlanmasi Talimati”’na uygun olarak yetkililere bildirmesi

saglanir.

Uzaktan Erisim Politikasi ile SGK BTGM’nin agina uzaktan erigsim yapmakla yetkilendirilmis kisilerin

uymasi gereken kurallar belirlenir.
Bilgi varliklariin, gizlilik derecelerine gore siniflandirilmasi ile bilginin gizliligi ve biitiinliigi saglanir.

Insan Kaynaklar1 Giivenligi Prosediirii, SGK Bilgi Teknolojileri Genel Miidiirliigii biinyesinde gorev
yapan her statiideki personelin, birimlerde gelistirilen uygulamalarin bilgi giivenligi ihlaline iligkin

gorev, yetki ve sorumluluklarinit kapsar.

BGYS politikasin1 desteklemek igin, bilgi giivenligi ile smirli kalmayacak sekilde tiim politika,
prosediir, talimat, form, liste ve sézlesmeler SGK Intranet portalinda yer alacak ve elektronik ortamda
bilmesi gereken prensibi ¢ercevesinde erisilebilir olacaktir. Tiim bu dokiimanlar olusturulurken yasalar,

endiistri diizenlemeleri, uluslararasi standartlar ve s6zlesmeler dikkate alinacaktir.

BiLGI GUVENLIGI ILKELERI

Bilgi Teknolojileri Genel Miidiirliigii,

KD
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SORU

Vatandaslara ve paydaslarina sundugu hizmetlere iligkin faaliyetlerin giivenliginin saglanmasini
Bilgi giivenligi kontrollerinin is siirecleri ile entegre, uyumlu ve dengeli olmasini

Vatandaslara ve paydaslarina sundugu hizmetlerin gizlilik, biitiinliik ve erisilebilirligini tehdit edebilecek

risklere kars1 dnleyici politikalar

Bu politika ile uyumlu bilgi giivenligi hedefleri belirlemeyi ve diizenli araliklarla uyumlulugunu dlgerek,

stirekli iyilestirmeyi

Ilke edinir.

MLULUKLAR

| SGK BTGM Bilgi Giivenligi Yonetim Sistemi (BGYS) Hizmete Ozel

03.02.20
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is Gelistirme Daire Baskanhg (Bilgi Giivenligi Yonetim Temsilcisi), Bilgi Giivenligi ile ilgili genel
yonetim c¢ercevesinin olusturulmasindan ve siirekliliginin saglanmasindan ve bu politikanin, giincel
olarak yasamasini ve Bilgi Teknolojileri Genel Midiirliigii niin isle ilgili gerekliliklerini veya bilgilerinin
ve bilgi sistemlerinin kars1 karsiya oldugu risk ortamindaki ya da tehditlerdeki degisimleri yansitmaya

devam etmesini temin edecek sekilde devamli gézden gegirilmesinden sorumludur.

Gerekli oldugunda bu politikanin ayrintili standartlar, prosediirler ve siireglerle desteklenmesini ve
bunlarin gerek dogdukca kullanima hazir olmasini saglayacaktir. Ayrica bu politika gereklerinin tiim
calisanlara (daimi veya donemsel) ve tiim yiiklenici personeline aktarilmasini saglamaktan sorumlu

olacaktir.

Bu politikanin ve tiim standartlarin ve diger destekleyici belgelerin islevsel sahipligi Is Gelistirme Daire
Bagkanhg1 (Bilgi Giivenligi Yonetim Temsilcisi) tarafindan yiiriitilecek ve bu yoneticilik, ayni
zamanda politikanin tiim Bilgi Teknolojileri Genel Miidiirliigii biinyesinde uygulanmasiyla ilgili olarak

tavsiye kaynagi ve rehber olacaktir.

Bilgi Teknolojileri Genel Midiirliigii Bilgi Giivenligi Politikalari, kadrolu ya da sdzlesmeli olsun,
kuruma ait bilgi veya is sistemlerini kullanan tiim ¢alisanlar i¢in gegerli ve zorunludur. Bilgi
Teknolojileri Genel Midiirligi bilgilerine erisim geregi olan igiincii taraf hizmet saglayicilar1 ve
bunlarin bagli destek personeli gibi tiim kisilerin, bu politikanin genel ilkelerine ve uymak zorunda

olduklari diger giivenlik sorumluluklarina ve yiikiimliiliiklerine bagl kalmasi sarttir.

CALISANLARIN SORUMLULUKLARI
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Bilgi Teknolojileri Genel Mudiirligii personeli, konumlar1 veya goérevleri ne olursa olsun islerini,
bilgilerin Bilgi Teknolojileri Genel Miidiirligii biinyesinde korunmasimi gézetecek bigimde yapmaktan

sorumludur.

Bilgi Giivenligi Politikasi ilkeleri, SGK Personel Yonetmeligi Kurallariyla birlikte uygulanmalidir.

Calisanlar ayrica Bilgi Giivenligi Politikasinin farkinda olmaktan ve bu ilkelere uymaktan sorumludur.

DENETLEME VE POLITiIKALARA UYUM

Daire Bagkanlar1 Bilgi Giivenligi Politikasina uyumun saglanmasi igin gerekli tedbirleri almak ve

sistemi gozetlemekten birinci derece sorumludur.

Is Gelistirme Daire Baskanligi, basta Bilgi Giivenligi Politikas1 olmak {izere yaymlanmis olan tiim
politika ve prosediirler ile ilgili standartlara uyumun periyodik olarak denetiminden ve ilgililere

raporlanmasindan sorumludur.
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HEDEFLER

T.C. Sosyal Giivenlik Kurumu Bilgi Teknolojileri Genel Miidiirligii’niin sayginliginin, giivenilirliginin
ve emanetinde bulunan bilgi varliklarinin korunmasi, mevcut is ve islemlerinin en az kesinti ile
stirekliliginin saglanmas1 amaciyla,

+« Bilgi sistemleri faaliyetlerinin siirekliligini tam olarak saglamayi,

¢+ Calisanlarin Bilgi Giivenligi Konusundaki farkindalik diizeylerini en iist seviyeye ¢ikarmayi,
% Ugiincii taraflar ile yapilan sézlesmelere uygunlugun tam olarak tesis edilmesini saglamayz,
« Bilgi giivenligi ihlal olaylarini en aza indirmeyi ve bunlari §grenme firsatina ¢evirmeyi,

% Bilginin yasalara tam uyumlu tiretilmesini, erigim saglanmasini ve korunmasini,

» En giincel ve etkin teknik giivenlik kontrolleri uygulamay hedefler.

e

Her bir SGK Bilgi Teknolojileri Genel Miidiirliigii ¢alisani bu hedeflere katki saglamaktan sorumludur.

YAPTIRIM

K2

« Bilgi Giivenligi Politikasi ihlalleri, SGK’nin risklere kars1 ihtiya¢ duyulan kontrollerin uygulanmamasi
neticesinde zarar gérmesine, ayrica Tiirk Ceza Kanuna gore de cezai sorumluluk dogurmasina ve maddi
zararlarin tazmini sorumluluguna sebep olabilecektir. Dolayisiyla s6z konusu ihlal ayni zamanda 657
sayili Devlet Memurlart Kanununun ihlali olup disiplin cezasi sonucunu dogurabilir. Gerek gozetim,
gerek denetim, gerekse ihbar sonucu tespit edilen Bilgi Giivenligi Politikasi ihlalleri uyari, kinama
cezalarma hatta Adli ve Cezai yasal islemler baglatilmasina varincaya kadar gidebilecek kurum ici

disiplin cezalart ile sonuglanabilecektir.

KD

« Bu politikanin uygulanmasi konusunda hep birlikte ¢alisilmasi, bilgilerimizin ve itibarimizin siirekli

olarak korunmasina ve isimizin basarisinin devamliliginin saglanmasina yardimei olacaktir.

GOZDEN GECIRME

« Bilgi Gilivenligi Politikast yilda bir kez, Yonetimin Goézden Gegirme (YGG) toplantilarinda gézden
gegirilir. Gozden gegirme verileri Bilgi Giivenligi Yonetim Temsilcisi tarafindan olusturulur. G6zden
gecirilen ve giincellenen Bilgi Giivenligi Politikasi, SGK Bilgi Teknolojileri Genel Miidiirii tarafindan

onaylandiktan sonra, SGK kurumsal web adresinde yayinlanir.

¢ Yeni riskleri ve risklerde meydana gelen degisiklikleri kontrol altinda tutmak i¢in Bilgi Giivenligi
Yonetim Sistemi dokiimanlar1 giincellenerek, siirekli iyilestirilmektedir. Giincel Dokiimanlar SSOM

platformunda “Bilgi Giivenligi Yonetim Sistemi (BGYS)” uygulamasi altinda yayilanmaktadir.

| SGK BTGM Bilgi Giivenligi Yonetim Sistemi (BGYS) Hizmete Ozel
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